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Perfil académico

Docente de posgrado e investigador doctoral con mas de 18 afios de experiencia profesional en
ciberseguridad, infraestructura critica y gestion de riesgos. Docencia en Chile, Per(, Bolivia y Ecuador.
Participacion en asignaturas, creacion de diplomados y direccion académica, con experiencia aplicada en
los sectores eléctrico, financiero y publico.

Areas de docencia

Inteligencia artificial generativa y ciencia de datos; ciberseguridad defensiva y respuesta a incidentes;
Ethical Hacking y Red Team; seguridad OT/ICS; gobierno, riesgos y ciberresiliencia; desarrollo seguro y
seguridad de modelos de lenguaje (LLM).

Experiencia docente vigente en Chile

Facultad de Economia y Negocios (FEN), Universidad de Chile
Docente a honorarios - Docente en formacion ejecutiva y programas para instituciones | Jul 2026 - Actual

e Fundamentos de IA y Ciencia de Datos para la Gestién Publica

¢ |A Aplicada: Automatizacion, IA Generativa y Casos de Uso

e Ciberseguridad para Profesionales de Infraestructura y Plataformas Tecnol6gicas
e Técnicas de Inteligencia de Amenazas para Ciberdefensa

¢ Inteligencia Artificial Generativa - segunda version

Pontificia Universidad Catélica de Chile

Docente a honorarios - Profesor de Posgrado | Mar 2022 - Actual

e Creador y profesor de los diplomados en Ethical Hacking y Desarrollo Seguro de Software.

e Docencia en Gestidn Técnica de la Ciberseguridad, respuesta a ransomware y campafias de Red Team
con MITRE ATT&CK.

Capacitacion USACH

Docente a honorarios - Experiencia en direccion académica | Feb 2022 - Actual

Creador y exdirector del Diplomado Blue Team (2022-2026). Director del Diplomado de Ciberseguridad

Industrial (marzo 2024-marzo 2026). Docencia en Blue Team, MITRE ATT&CK, ISO/IEC 27035 y seguridad
del sector eléctrico.



Experiencia docente vigente

Universidad San Sebastian

Docente a honorarios - Docente de Posgrado - Magister en Ciberseguridad | Ago 2026 - Actual
Formacién avanzada para profesionales de ciberseguridad.

Centro de Informatica Médica y Telemedicina - Universidad de Chile

Docente a honorarios - Docente en Estudios Avanzados en Salud Digital y Sistemas Inteligentes en
Medicina | Jul 2026 - Actual

Céatedra de Ciberseguridad en programa internacional con Universidad CLAEH y Heidelberg Center.
IEI - Universidad de Chile
Docente a honorarios - Profesor de Diplomado | Jun 2025 - Actual

Diplomado de Gobernanza de Ciberseguridad; Diplomado Sistema de Gobierno y Gestion de
Ciberseguridad.

Universidad de Otavalo (Ecuador)
Docente a honorarios - Docente de Magister - Cocreador del Programa | Jul 2026 - Actual

Maestria en Ciberseguridad Estratégica - Cocreador del programa; Inteligencia Estratégica para la Toma de
Decisiones; Tecnologias Emergentes e Inversion Estratégica en Ciberseguridad (IA, Blockchain, Quantum,
ML).

Universidad César Vallejo (UCV, Pert)

Docente a honorarios - Docente de Posgrado | Ene 2026 - Actual

Programa de Especializacion en Hacking Etico; Programa de Especializacion en Gestion de la
Ciberseguridad; Curso de Gobierno, Riesgo y Ciberresiliencia.

Universidad Catoélica Boliviana (UCB, Bolivia)
Docente a honorarios - Profesor de Ciberseguridad | Mar 2023 - Actual

Diplomado de Forense Digital y Respuesta a Incidentes; Deteccién, Contencion y Erradicacién de
Amenazas; Ethical Hacking con Metasploit en IT; Pentesting en OT / loT.

Direccion y formacion especializada

8.8 Academy
Docente a honorarios - Director Académico | Enero 2026 - Actual

Cursos profesionales y fundamentos abiertos: gestion y respuesta a incidentes, cumplimiento y gobernanza,
hacking con IA y auditoria de ciberseguridad.

PurpleTeam Academy de Educacién Digital
Docente a honorarios - Gerente General y Director | Mayo 2024 - Actual

Programas por niveles y especialidades: Red Team, SOC, forense digital, Ethical Hacking, CISO, DPO, OT,
cloud y CSIRT.

Experiencia académica anterior

Educacién Continua FCFM, Universidad de Chile

Docente a honorarios - Posgrado | Junio 2025 - Septiembre 2026

Ciberseguridad defensiva, infraestructura critica y seguridad de la informacion.
Universidad San Ignacio de Loyola (USIL), Peru

Docente a honorarios - Posgrado | Participacion anterior, iniciada en junio de 2025

Ciberseguridad defensiva y ofensiva, respuesta y gestidn de incidentes, ciberinteligencia y planificacion
estratégica.

Docente a honorarios en la Universidad Tecnoldgica de Chile INACAP (participacion anterior): magisteres
en Seguridad de la Informacion y Gestién de TI; gestion de riesgos, gobierno de Tl y ciberseguridad.



Experiencia profesional

TTPSEC.IA - Chile | LATAM

Fundador e Investigador Lider - Agentic Al Security | Abr 2026 - Actual

Investigacion aplicada en seguridad de IA agéntica: honeypots agénticos, guardrails para LLM y deteccién
basada en IA. Desarrollo de taxonomias de ataque agénticas (AAT) y defensas para modelos de lenguaje
(LLM).

TTPSEC SpA - Chile | LATAM

Director Ejecutivo y Fundador | Dic 2021 - Actual

Liderazgo ejecutivo y consultoria estratégica de ciberseguridad para directorios y comités ejecutivos en
LATAM. CISO as a Service - auditorias CIS/ISO 27001/27002 - implementacion NERC CIP - cumplimiento
Ley Marco 21.663.

Coordinador Eléctrico Nacional - Chile
Jefe Dpto. Seguridad de la Informacion - Lider de Ciberseguridad | Ene 2020 - Dic 2024

Encargado de Ciberseguridad IT institucional del Coordinador Eléctrico Nacional (operador del SEN).
Direccién de Ciberseguridad en OT - cumplimiento y aplicacion normativa para el sector eléctrico (NERC
CIP - CNE - SEC).

Redbanc - Chile
Jefe Centro de Respuesta a Ciberincidentes | Ene 2019 - Dic 2019

Direccién del CSIRT del sector financiero chileno (centro de respuesta a ciberincidentes). Coordinacién de
respuesta a incidentes con bancos, Banco Central y organismos reguladores (CMF, BCCh).

INE Chile - Chile
Jefe Dpto. Seguridad de la Informacion | Ene 2017 - Dic 2019

Oficial de Seguridad de la Informacién y Ciberseguridad institucional del INE. Disefio e implementacion del
programa de proteccion para datos del Censo y estadisticas nacionales.

Min. Secretaria General de Gobierno - Chile

Asesor de Tecnologia y Seguridad | Ene 2014 - Dic 2016

Asesoria en tecnologias y seguridad de la informacion a la alta direccién ministerial.
Instituto Nacional de Deportes - Chile

Jefe de Gestion TI | 2014

Jefatura del area de gestion y operaciones Tl institucional del IND.

llustre Municipalidad de Coquimbo - Chile

Ingeniero de Infraestructura | 2013 - 2014

Disefio e implementacion de la infraestructura tecnoldgica municipal.

llustre Municipalidad de Ovalle - Chile

CISO - Oficial de Seguridad de la Informacion | 2012

Primer rol como CISO - Oficial de Seguridad de la Informacién municipal.
Corporacion Gabriel Gonzalez Videla - Chile

Encargado de Informéatica | 2011 - 2012

Jefatura del area de informética de la corporacién cultural y educativa.

Webmix - Emprendimiento - Chile

Desarrollador Web | 2008 - 2013

Disefio y desarrollo de sitios web dinamicos (HTML, CSS, JavaScript, PHP, Flash).



Formacion académica

Doctorados

Doctorado en TIC | TECH Universidad

Desde junio de 2025 - En curso

Doctorado en Socioformacion | Centro CIFE México
Desde mayo de 2017 - En curso

Doctorado en Techologia Educativa | UDAVINCI
Desde agosto de 2024 - Pausado

Masteres y magisteres

Master en Proteccién de Datos y Seguridad | CEUPE
2025-2026 | Titulado

Master en Inteligencia Artificial | CEUPE

2025 | Titulado

Maestria en Automatismos Industriales | ESNECA
2025 | Titulado, sobresaliente

Maestria en Robética | ESNECA

2024-2025 | Titulado, sobresaliente

MBA | Universidad Isabel |

2024-2025 | Titulado

Master en Fintech y Blockchain | Universidad Isabel |
2024 | Titulado

Master en Ciberseguridad Industrial | CCI Espana
2022-2023 | Titulado

Master en Ciberseguridad y Ciberguerra | Universidad Pegaso
2022-2023 | Titulado

Magister en Gestion de Tl | UOC | INACAP

2014-2017 | Titulado

Magister en Inteligencia Artificial | UNIR

Pausado

Ingenierias y licenciatura

Ingeniero en Ciberseguridad | IP San Sebastian | 2020-2021. Titulado, nota 6,9; mejor alumno.

Ingeniero Civil en Informatica | Universidad Tecnolégica de Chile INACAP | 2005-2012. Titulado, alumno
destacado.

Ingeniero en Informatica | Universidad Tecnol6gica de Chile INACAP | 2005-2010. Titulado.
Licenciatura en Ciencias de la Ingenieria | Universidad Tecnolégica de Chile INACAP | 2005-2012. Titulado.



Investigacion y publicaciones

Articulo publicado

Vargas Yafez, S. y Tobodn, S. (2026). Hive-Al: a defended multi-service honeypot framework for generative
Al APIs. International Journal of Information Security, 25, articulo 158. Publicado el 9 de septiembre de
2026. Acceso abierto.

DOI: https://doi.org/10.1007/s10207-026-01307-0

Investigacion en honeypots para APIs de IA generativa y proteccion del analisis de amenazas frente a la
inyeccion indirecta de instrucciones.

Manuscritos en revisién

e HIVE-OT. Journal of Computer Virology and Hacking Techniques. En revision por pares.

¢ Revision bibliométrica de tendencias y mecanismos de defensa. Discover Computing. En revision por
pares.

Los manuscritos en revisidn no se presentan como articulos aceptados o publicados.

Certificaciones y formacion complementaria seleccionadas

e Associate Certified Chief Information Security Officer (C|CISO) - EC-Council.

e Certified Ethical Hacker (CEH) v10 - EC-Council.

e |SO/IEC 27001:2022 Lead Implementer - Certiprof.

e |SO/IEC 42001 Lead Auditor - Certiprof.

e Trusted Al Safety Expert (TAISE) - Cloud Security Alliance.

e Certified LLM Security Professional (CLLMSP) - Redteam Leaders.

¢ Al Fluency for Educators y Teaching the Al Fluency Framework - Anthropic.

e Diplomado en Estrategias Metodoldgicas - Universidad de Chile, 2025-2026. Titulado.
¢ Diplomado en Inteligencia Artificial - Universidad Auténoma, 2023-2024. Titulado.

Idiomas

Espafiol: nativo. Inglés: profesional.

Perfiles y antecedentes completos

CV completo, programas, certificaciones y trayectoria: https://sebastianvargas.cl/curriculum-vitae
Investigacion: https://orcid.org/0000-0003-1782-3153

Credenciales: https://www.credly.com/users/profesorsebastianvargas

Actualizacién: septiembre de 2026.
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